


ÏÐÅÄÅËÛ ÐÎÑÒÀ


(Ìàêñèìàëüíàÿ ñèëîâàÿ àòàêà íà îñíîâå�ìàêñèìàëüíî ðàñïðåäåëåííûõ âû÷èñëåíèé)





Ê âîïðîñó î ðåàëèçàöèè ìàêñèìàëüíûõ âû÷èñëèòåëüíûõ âîçìîæíîñòåé è èõ èñïîëüçîâàíèè ïðè ðåøåíèè êðèïòîàíàëèòè÷åñêèõ çàäà÷.





Âñåëåííàÿ îáðàçîâàëàñü 20 ìèëëèàðäîâ ëåò òîìó íàçàä, Çåìëÿ - 4,5. Îáåçüÿíà ïðåâðàòèëàñü â ÷åëîâåêà - 10 000 ëåò òîìó íàçàä è 3000 ëåò íàçàä òîìó íàçàä íà çåìëå çàðîäèëîñü øèôðîâàíèå. 55 ëåò íàçàä ïîÿâèëñÿ ïåðâûé êîìïüþòåð. Â ðåçóëüòàòå òàêîãî áóðíîãî ïðîöåññà ýâîëþöèè 20 ëåò íàçàä äëÿ øèôðîâàëüíûõ àëãîðèòìîâ òðåáîâàëèñü êëþ÷è äëèíîé 56 áèò, ñåãîäíÿ 75, ÷åðåç 20 ëåò - 90. Óæå ñåé÷àñ ñóùåñòâóþò àëãîðèòìû ñ äëèíîé êëþ÷à â 128, 168 è 256 áèò. 


Ñïðàøèâàåòñÿ: åñëè Ñîëíöå áóäåò ñâåòèòü åùå 100 ìèëëèîíîâ ëåò, òî êàêîé âåëè÷èíû äîñòèãíåò äëèíà êëþ÷à ê òîìó âðåìåíè, êîãäà Ñîëíöå ïîãàñíåò?





Ïðîáëåìà ïîèñêà êëþ÷åé ñèììåòðè÷íîé êðèïòîñèñòåìû ïóòåì ïåðåáîðà âñåõ âîçìîæíûõ êëþ÷åé îòíîñèòñÿ ê êëàññó çàäà÷, äîïóñêàþùèõ ðàñïàðàëëåëèâàíèå. Ïðèìåíåíèå ðàñïðåäåëåííûõ âû÷èñëåíèé äëÿ îðãàíèçàöèè ïåðåáîðà òàêèõ êëþ÷åé ïîçâîëÿåò ýôôåêòèâíî ðåøàòü òðóäîåìêèå çàäà÷è â ýòîé îáëàñòè. Ýêñïîíåíöèàëüíàÿ äèíàìèêà ðîñòà ñ òå÷åíèåì âðåìåíè ïðîèçâîäèòåëüíîñòè âû÷èñëèòåëüíûõ ñèñòåì (10 ðàç çà 5 ëåò) îêàçûâàåò åùå áîëåå ñóùåñòâåííîå âëèÿíèå íà ðîñò ïðîèçâîäèòåëüíîñòè ñèñòåìû â öåëîì. Òàêèì îáðàçîì, ïðîãðåññ â ýòîé îáëàñòè âîçìîæåí çà ñ÷åò:


èñïîëüçîâàíèÿ äîñòèæåíèé íàó÷íî-òåõíè÷åñêîãî ïðîãðåññà è ïðèìåíåíèÿ òåõíîëîãè÷åñêèõ íîâèíîê äëÿ óâåëè÷åíèÿ ïðîèçâîäèòåëüíîñòè îòäåëüíîãî óñòðîéñòâà;


óâåëè÷åíèÿ êîëè÷åñòâà òàêèõ óñòðîéñòâ â ñèñòåìå.


Äðóãèõ ìûñëèìûõ ñïîñîáîâ ïîâûøåíèÿ âû÷èñëèòåëüíîé ìîùíîñòè íåò. 


Òàêèì îáðàçîì, ñ òî÷êè çðåíèÿ çàùèòû èíôîðìàöèè êðèïòîãðàôè÷åñêèìè ìåòîäàìè, àíàëèç ïîòåíöèàëüíûõ âîçìîæíîñòåé ìåòîäà ðàñïðåäåëåííûõ âû÷èñëåíèé ïðåäñòàâëÿåò êàê äëÿ êðèïòîàíàëèòèêîâ, òàê è äëÿ ðàçðàáîò÷èêîâ êðèïòîãðàôè÷åñêèõ ñèñòåì çíà÷èòåëüíûé èíòåðåñ. Ïîïðîáóåì, ïîýòîìó, ïðîàíàëèçèðîâàòü ïðåäåëüíûå çíà÷åíèÿ äâóõ óêàçàííûõ òåíäåíöèé. Íàñêîëüêî èçâåñòíî, ïîäîáíûé ïîäõîä ê øèôðîâàëüíûì âîïðîñàì åùå íèêîãäà íå îáñóæäàëñÿ â îòêðûòûõ èññëåäîâàíèÿõ, è ìîæåò ïðåäñòàâëÿòü ñàìîñòîÿòåëüíûé èíòåðåñ. 





Ïåðâàÿ îöåíêà ìàêñèìàëüíîé ïðîèçâîäèòåëüíîñòè âû÷èñëèòåëüíîãî óñòðîéñòâà ñâÿçàíà ñ îïðåäåëåíèåì ìàêñèìàëüíîãî áûñòðîäåéñòâèÿ íà îñíîâå ôèçè÷åñêèõ çàêîíîìåðíîñòåé íàøåãî ìèðà. Ìàêñèìàëüíàÿ ñêîðîñòü ïåðåäà÷è èíôîðìàöèè â íàøåé âñåëåííîé - ñêîðîñòü ñâåòà, ìàêñèìàëüíàÿ ïëîòíîñòü çàïèñè èíôîðìàöèè - áèò íà àòîì. Áîëüøàÿ ñêîðîñòü ïåðåäà÷è èíôîðìàöèè íåâîçìîæíà íà îñíîâàíèè çàêîíîâ ôèçèêè, áîëüøàÿ ïëîòíîñòü çàïèñè íåâîçìîæíà ââèäó íàëè÷èÿ ñîîòíîøåíèÿ íåîïðåäåëåííîñòåé Ãåéçåíáåðãà.


Ïðåäïîëîæèì, ÷òî ðàçìåð ïðîöåññîðà ðàâåí ðàçìåðó àòîìà. Òîãäà â íàøèõ îáîçíà÷åíèÿõ áûñòðîäåéñòâèå ãèïîòåòè÷åñêîãî ïðîöåññîðà âûðàçèòñÿ ôîðìóëîé F = Vc/Ra = 3 * 1018 îïåðàöèé â ñåêóíäó, ãäå Vc = 3 * 10 8 ì/ñ ñêîðîñòü ñâåòà â âàêóóìå, à Ra = 10-10 ì - ðàçìåðû àòîìîâ. Ñòîëüêî ðàç çà 1 ñåêóíäó ñâåò ïðîéäåò ðàçìåðû àòîìà. Ïîñêîëüêó ïåðèîä îáðàùåíèÿ Çåìëè âîêðóã Ñîëíöà, ïî äàííûì «Ñîâåòñêîãî Ýíöèêëîïåäè÷åñêîãî ñëîâàðÿ», ñîñòàâëÿåò 365,2564 ñóòîê èëè 31 558 153 ñåêóíä, òî çà îäèí ãîä òàêîé ïðîöåññîð âûïîëíèò 94 674 459 * 1018 ( 1026 îïåðàöèé. Áîëåå áûñòðûé ïðîöåññîð â íàøåé âñåëåííîé íåâîçìîæåí  â ïðèíöèïå, ïîýòîìó áîëåå áûñòðî ïðîèçâîäèòü äåøèôðîâàíèå ìåòîäîì òîòàëüíîãî ïåðåáîðà êëþ÷åé òàêæå ïðèíöèïèàëüíî íåâîçìîæíî ! 


Êñòàòè, ÷èñëî îïåðàöèé ïðîèçâîäèìûõ ýòèì ïðîöåññîðîì â îäíó ñåêóíäó ñðàâíèìî ñ ëåãåíäàðíûì ìíîæåñòâîì ïøåíè÷íûõ çåðåí, èñïðîøåííûõ â íàãðàäó çà èçîáðåòåíèå øàõìàòíîé èãðû 264 - 1. Îäèí òàêîé ïðîöåññîð ïî áûñòðîäåéñòâèþ ïðåâîñõîäèò áîëåå äâóõ ìèëëèîíîâ ñàìûõ ñîâðåìåííûõ ñóïåðêîìïüþòåðîâ Intel ASCI Red ñòîèìîñòüþ 55ìëí äîëë., ðàáîòàþùèõ îäíîâðåìåííî, è ñîñòîÿùèõ èç 9152 ïðîöåññîðîâ Pentium êàæäûé, òî÷íîå çíà÷åíèå - 2 242 152,466 (ïî äàííûì ÒÎÐ500 îò 15 íîÿáðÿ 1997 ã.). Ïðîèçâîäèòåëüíîñòü îäíîãî ïðîöåññîðà â ñèñòåìå Intel ASCI Red - 1,456 * 108 îïåðàöèé â ñåêóíäó.


Çà 100 ëåò íåïðåðûâíîé ðàáîòû ãèïîòåòè÷åñêèé ïðîöåññîð ñîâåðøèò ïðèáëèçèòåëüíî 1028 îïåðàöèé. Ïðè óñëîâèè, ÷òî çà îäèí òàêò ñâîåé ðàáîòû îí îïðîáûâàåò îäèí êëþ÷, à äåøèôðîâàíèå ñîîáùåíèÿ íà íàéäåííîì êëþ÷å ïðîèñõîäèò ìãíîâåííî (!), òî îí ñìîæåò ïåðåáðàòü 1028 êëþ÷åé. Ïåðåâåäåííàÿ íà ÿçûê áèòîâ, äëèíà êëþ÷à ñîñòàâèò ÂÑÅÃÎ 93 ÁÈÒÀ!. 


Î÷åâèäíî, ÷òî ñîçäàòü åùå áîëåå áûñòðîäåéñòâóþùóþ ñèñòåìó âîçìîæíî òîëüêî


óìåíüøèâ ðàçìåðû àòîìà


óâåëè÷èâ ñêîðîñòü ñâåòà 


óâåëè÷èâàÿ êîëè÷åñòâî ïðîöåññîðîâ â ñèñòåìå.


Òîíêîñòè èíæåíåðíîé ðåàëèçàöèè ïåðâûõ äâóõ ñïîñîáîâ - ñóòü ïðîìûñåë Áîæèé, è íå áóäåì ëèøàòü åãî ýòîé ñîáëàçíèòåëüíîé âîçìîæíîñòè èçìåíèòü ìèðîâûå êîíñòàíòû, çàòî ïîñëåäíèé ñïîñîá îçíà÷àåò, ÷òî ôóíêöèÿ áûñòðîäåéñòâèÿ êà÷åñòâåííî èçìåíÿåò ñâîé õàðàêòåð ðîñòà ñ ýêñïîíåíöèàëüíîãî íà ëèíåéíûé, è âû÷èñëèòåëüíàÿ ìîùíîñòü íàøåé  ñèñòåìû áóäåò îïðåäåëÿòüñÿ òîëüêî òåì, êàêîå êîëè÷åñòâî áûñòðîäåéñòâóþùèõ àòîìîâ ñìîæåò ñîáðàòü ãðóïïà èíäèâèäîâ äëÿ ðåàëèçàöèè ñâîèõ òâîð÷åñêèõ íàìåðåíèé. 


Ïî-âèäèìîìó âñå âû÷èñëèòåëüíûå âîçìîæíîñòè ÷åëîâå÷åñòâà íàêîïëåííûå ê íàñòîÿùåìó ìîìåíòó ñîñòàâëÿþò â ñóììå ìîùíîñòü îäíîãî òàêîãî ïðîöåññîðà.


Àíàëèçèðóÿ ïðåäåëüíûå çíà÷åíèÿ âòîðîé òåíäåíöèè, ìîæíî îòìåòèòü, ÷òî óâåëè÷åíèþ êîëè÷åñòâà ïðîöåññîðîâ â ñèñòåìå òîæå åñòü ñâîé ïðåäåë. 


Åñëè âçÿòü ýòè àòîìû â òàêîì êîëè÷åñòâå, ÷òîáû èõ äëèíà (óëîæåííûõ ïëîòíî, áåç ïðîìåæóòêîâ) ðàâíÿëàñü äëèíå Âåëèêîé êèòàéñêîé ñòåíû, ïðîòÿíóâøåéñÿ íà 5000 êì, òî êîëè÷åñòâî òàêèõ àòîìîâ ñîñòàâèò 5 * 1016 øòóê. Çà ãîä îíè ïåðåáåðóò 5 * 1042 êëþ÷åé, ÷òî ñîñòàâèò îêîëî 142 áèò, à çà 100 ëåò - 5 * 1044 , ÷òî ñîñòàâèò 148-149 áèò.  Âûâîä èç îïèñàííîãî âûøå ìîæåò áûòü òîëüêî îäèí - ïðàêòè÷åñêè íåöåëåñîîáðàçíî ñîçäàâàòü øèôðîâàëüíûå àëãîðèòìû ñ «êîñìè÷åñêîé» äëèíîé êëþ÷à áîëåå 150 áèò! 


Äëÿ íàøåé ïëàíåòû åñòåñòâåííûì ïðåäåëîì ÿâëÿåòñÿ ïëîùàäü çåìíîé ïîâåðõíîñòè. Åñëè âûðàçèòü ïîâåðõíîñòü çåìíîãî øàðà (ñ÷èòàÿ îêåàíû, ïóñòûíè, Àðêòèêó ñ Àíòàðêòèêîé) â êâàäðàòíûõ ìèëëèìåòðàõ, è íà êàæäûé ìèëëèìåòð ïîìåñòèòü ïî ìèëëèîíó òàêèõ ïðîöåññîðîâ, òî â ãîä ìîùíîñòü òàêîãî âû÷èñëèòåëüíîãî óñòðîéñòâà ñîñòàâèò 5.1 * 1052 îïåðàöèé, ÷òî ýêâèâàëåíòíî äëèíå â 175-176 áèò. Åñëè èñõîäèòü èç ïðåäïîëîæåíèÿ, ÷òî ñòîéêîñòü øèôðà äîëæíà ñîñòàâëÿòü 100 ëåò, òî çà óêàçàííûé ïåðèîä òàêàÿ ñèñòåìà ñìîæåò ïåðåáðàòü 5 *1054 êëþ÷åé, ÷òî ñîñòàâèò 181-182 áèòà. È ýòî ïðèòîì, ÷òî íèêàêèå âû÷èñëèòåëüíûå ðåñóðñû ïðîöåññîðîâ íå òðàòÿòñÿ íà ñîãëàñîâàíèå èõ âçàèìíîé ðàáîòû â ñèñòåìå, íà ðåøåíèå çàäà÷è ðàñøèôðîâàíèÿ è ò.ä.


Åùå îäíà íåäîñòèæèìàÿ, íà ìîé âçãëÿä,  îöåíêà âîçíèêàåò èç ñëåäóþùèõ ñîîáðàæåíèé: ìàññà Âñåëåííîé - ïðèáëèçèòåëüíî 1050 ãðàìì, è ïî÷òè âñÿ îíà ñîñòîèò èç âîäîðîäà. Â 1 ãðàììå âîäîðîäà ïðèáëèçèòåëüíî 6 * 1023 àòîìîâ. Åñëè ïðåäïîëîæèòü êîãäà-ëèáî â áóäóùåì äîñòèæåíèå ïëîòíîñòè çàïèñè áèò/àòîì, òî ñòàíîâèòñÿ î÷åâèäíî, ÷òî Âñåëåííàÿ ìîæåò ñîäåðæàòü ìàêñèìóì  2,53 * 1071 êëþ÷åé. Äëèíà êëþ÷à â ýòîì ñëó÷àå ñîñòàâèò 237,2 áèò. Äëÿ òîãî, ÷òîáû ïåðåáðàòü âñå ýòè êëþ÷è ñî ñêîðîñòüþ ãèïîòåòè÷åñêîãî ïðîöåññîðà ïîíàäîáèòñÿ (â ñëó÷àå êëþ÷/àòîì) - 6 * 1047 ëåò, à â ñëó÷àå áèò/àòîì - 6 * 1045 ëåò. 


Îïèñàííîé âûøå ñèñòåìå «Ïëàíåòà Çåìëÿ» äëÿ ðåàëèçàöèè ïåðåáîðà ïîíàäîáèòñÿ 1,2 * 1021 ëåò è 5 * 1018 ëåò ñîîòâåòñòâåííî.





ÈÒÎÃÈ


Òàêèì îáðàçîì, ïðîãíîç áóäóùåãî ñèëîâîé àòàêè íà îñíîâå ðàñïðåäåëåííûõ âû÷èñëåíèé íåóòåøèòåëåí. Ïî ìíåíèþ àâòîðà, ñèëîâàÿ àòàêà íà êðèïòîñèñòåìû RC5�32/12/12, RC5�32/12/13, RC5�32/12/14, RC5�32/12/15 è RC5�32/12/16  âðÿä ëè çàâåðøèòñÿ ïðè åãî æèçíè.


Âîçìîæíî îíà çàâåðøèòñÿ òîëüêî ñëó÷àéíî, ïîñêîëüêó îäíîé èç ïðîáëåì øèôðîâàëüíûõ ñèñòåì ÿâëÿåòñÿ îòñóòñòâèå ãàðàíòèðîâàííîé íèæíåé ãðàíè äëÿ ñòîéêîñòè ñèñòåìû. Âåðõíÿÿ ãðàíü ó íåå åñòü, ýòî ìîùíîñòü ìíîæåñòâà êëþ÷åé, à âîò íèæíÿÿ - îòñóòñòâóåò ââèäó òîãî, ÷òî òêíóâ ïàëüöåì â íåáî ìîæíî ñëó÷àéíî ïîïàñòü êóäà íàäî. 


Äëèíà êëþ÷à â áèòàõ îáåñïå÷èâàþùàÿ�    íåîáõîäèìóþ ñòåïåíü ñòîéêîñòè


Òàá.  1.


�
Êîë-âî ïðîö.�
Îï/ñåê�
îïåð/ãîä


äëèíà êëþ÷à�
îïåð/100 ëåò


äëèíà êëþ÷à�
�
Îäèí ïðîöåññîð�
1�
3*1018�
1026�
86-87�
1028�
90 �
�
Èíòåðíåò (50 ìëí) îïåð/ñ�
5*107�
1,5*1026�
5*1033�
111-112�
4,7*1035�
118-119�
�
Íàñåëåíèå Çåìëè �
5*109�
1,5*1028�
5*1035�
118-119�
4,7*1037�
125-126�
�
Êèòàéñêàÿ ñòåíà�
5*1016�
1,5*1035�
5*1042�
142�
4,7*1044�
148-149�
�
Ïëàíåòà ÇÅÌËß�
5,3*1026�
1,6*1045�
5,1*1052�
175-176�
5*1054�
181-182�
�



Õîòåëîñü áû îòìåòèòü îäèí èíòåðåñíûé ìîìåíò, êàñàþùèéñÿ îïðåäåëåíèÿ âðåìåíè  äîñòèæåíèÿ  ïðåäåëüíûõ âåëè÷èíû ïðîèçâîäèòåëüíîñòè âû÷èñëèòåëüíûõ ñèñòåì. 


Èçâåñòíî, ÷òî ñêîðîñòü ðîñòà ïðîèçâîäèòåëüíîñòè âû÷èñëèòåëüíûõ ñèñòåì ñîñòàâëÿåò 10 ðàç çà 5 ëåò. Òàêèì îáðàçîì, åñëè ó÷åñòü, ÷òî â 1997 ã. äëÿ ïðîöåññîðà Pentium äîñòèãíóòàÿ ïðîèçâîäèòåëüíîñòü ñîñòàâèëà îêîëî 200 MFLOPS ( 2*108 ), è áóäåò âîçðàñòàòü íà ïîðÿäîê êàæäûå 5 ëåò, òî íå áîëåå, ÷åì ÷åðåç (18�8)*5=50 ëåò ìîæíî îæèäàòü ïðåêðàùåíèÿ ðîñòà ïðîèçâîäèòåëüíîñòè âû÷èñëèòåëüíûõ óñòðîéñòâ çà ñ÷åò òåõíîëîãè÷åñêîé ñîñòàâëÿþùåé. Áîëåå âåðîÿòíî òî, ÷òî ïðåäåë ìèíèàòþðèçàöèè ýëåìåíòîâ ìîæåò íàñòóïèòü ãîðàçäî ðàíüøå èç-çà âîçíèêíîâåíèÿ ðàçëè÷íûõ ïðîèçâîäñòâåííûõ ïðîáëåì. 


Òàêèì îáðàçîì, ãëàâíûé  âûâîä äàííîãî èññëåäîâàíèÿ ñîñòîèò â òîì, ÷òî ïðåäåë ðàçâèòèÿ øèôðîâàëüíûõ ñèñòåì ñ ñèììåòðè÷íûì êëþ÷îì óæå íå çà ãîðàìè, ñëåäîâàòåëüíî çàìåäëåíèå è ïîñëåäóþùàÿ ñòàãíàöèÿ òåìïîâ ðàçâèòèÿ âû÷èñëèòåëüíûõ óñòðîéñòâ ñäåëàåò íåíóæíûì äàëüíåéøèé ðîñò äëèíû êëþ÷à íà âñå ãðÿäóùèå âðåìåíà!


Ñëåäóåò îòìåòèòü, ÷òî âîïðîñó î ïðåäåëå íàó÷íûõ òåõíîëîãèé óäåëÿþò âíèìàíèå è íà Çàïàäå. Ïî äàííûì ãàçåòû ComputerWorld/Ðîññèÿ îò 23 äåêàáðÿ 1997 ã. , ñòàòüÿ «Ìèêðîïðîöåññîðû â òðåòüåì òûñÿ÷åëåòèè.» : «Â íà÷àëå 80-õ ãîäîâ èññëåäîâàòåëè îäíîé èç íàó÷íûõ ëàáîðàòîðèé ÑØÀ ïîêàçàëè, ÷òî êîìïüþòåð â ïðèíöèïå ìîæåò ôóíêöèîíèðîâàòü ïî êâàíòîâîìåõàíè÷åñêèì çàêîíàì. Â ðÿäå íàó÷íûõ öåíòðîâ âåäóòñÿ àêòèâíûå ðàáîòû ïî ñîçäàíèþ àðõèòåêòóðíûõ ïðèíöèïîâ êâàíòîâûõ êîìïüþòåðîâ. Ïîêà íåÿñíî, ñìîãóò ëè (è íàñêîëüêî ýôôåêòèâíî) ìàøèíû, èñïîëüçóþùèå ñîâåðøåííî èíûå ôèçè÷åñêèå ïðèíöèïû ðàáîòû, ðåøàòü òðàäèöèîííûå ìàòåìàòè÷åñêèå çàäà÷è è òåì áîëåå îïåðåäèòü â ýòîì ñâîèõ êëàññè÷åñêèõ êîíêóðåíòîâ».


Òàì æå ãîâîðèòñÿ, ÷òî êîìïüþòåð - óñòðîéñòâî ôèçè÷åñêîå è åãî áàçîâûå îïåðàöèè îïèñûâàþòñÿ çàêîíàìè ôèçèêè. À ñ ôèçè÷åñêîé òî÷êè çðåíèÿ òîò òèï òðàíçèñòîðà, êîòîðûé ÿâëÿåòñÿ îñíîâîé ñîâðåìåííîé èíòåãðàëüíîé ñõåìû, ìîæåò áûòü óìåíüøåí åùå ïðèìåðíî â 10 ðàç, äî ðàçìåðà 0,03 ìê. Çà ýòîé ãðàíüþ ïðîöåññ âêëþ÷åíèÿ/âûêëþ÷åíèÿ ìèêðîñêîïè÷åñêèõ ïåðåêëþ÷àòåëåé ñòàíåò ïðàêòè÷åñêè íåâîçìîæíûì. Ïîâåäåíèå òðàíçèñòîðîâ áóäåò ïîõîæå íà òåêóùèå êðàíû - ïåðåìåùåíèå ýëåêòðîíà ñ îäíîãî êîíöà íà äðóãîé âûéäåò èç ïîä êîíòðîëÿ. Òàêèì îáðàçîì ìàêñèìàëüíîå áûñòðîäåéñòâèå ñîñòàâèò - 1016 îïåðàöèé/ñåêóíäó, à ïðåäåë ðîñòà - â 2037 ã.





Îöåíèì äëèíó êëþ÷à èç ôèíàíñîâûõ ñîîáðàæåíèé. Î÷åâèäíî, ÷òî âñÿêîå ãîñóäàðñòâî íàïðàâëÿåò íà äåøèôðîâàíèå íåêîòîðóþ ÷àñòü ñâîåãî äîõîäà, è îáëàäàåò âñëåäñòâèå ýòîãî îïðåäåëåííûì âû÷èñëèòåëüíûì ïîòåíöèàëîì. Áîãàòûå ãîñóäàðñòâà îáëàäàþò áîëüøèì ïîòåíöèàëîì, áåäíûå - ìåíüøèì. ×òîáû ïîëó÷èòü ìàêñèìàëüíóþ âû÷èñëèòåëüíóþ ìîùíîñòü, íåêîòîðîå ãîñóäàðñòâî äîëæíî íàïðàâèòü âåñü ñâîé äîõîä íà ðåàëèçàöèþ âû÷èñëåíèé. Çíàÿ äîõîä íåêîòîðîãî ãîñóäàðñòâà (ïðåäïîëàãàåìîãî ïîòåíöèàëüíîãî ïðîòèâíèêà), à òàêæå ñòîèìîñòü 1 êîìïüþòåðíîé îïåðàöèè ìîæíî îïðåäåëèòü êëþ÷ êàêîé äëèíû íà ñåãîäíÿøíèé äåíü îíî ñïîñîáíî ðàñêîëîòü. Â ýòè ðàñ÷åòû, äëÿ ïðîñòîòû, íå âõîäÿò ñòîèìîñòü ýëåêòðîýíåðãèè, ïîòðåáëÿåìîé óñòðîéñòâàìè, ñòîèìîñòü ëþäñêèõ ðåñóðñîâ, ïîìåùåíèé è äðóãèõ àáñîëþòíî íåîáõîäèìûõ ðàñõîäîâ, îðãàíèçàöèîííûå ðàáîòû íà ïðîâåäåíèå ïîäîáíûõ ìåðîïðèÿòèé, çàòðàòû íà ñîçäàíèå è îïòèìèçàöèþ ïðîãðàììíîãî îáåñïå÷åíèÿ, à òàêæå æåëàíèå íàëîãîïëàòåëüùèêîâ ôèíàíñèðîâàòü ïîäîáíûé ïðîåêò è ò.ä. 


Ïðèâåäåííàÿ íèæå òàáëèöà ïîêàçûâàåò âåëè÷èíó çîëîòîâàëþòíûõ ðåçåðâîâ äåñÿòè íàèáîëåå áîãàòûõ ãîñóäàðñòâ ìèðà. Ñòîèìîñòü îäíîãî ãðàììà çîëîòà ïðè ðàñ÷åòàõ áûëà ïðèíÿòà ðàâíîé 10 äîëëàðàì. Èñõîäÿ èç òîãî, ÷òî ñòîèìîñòü îäíîãî ñóïåðêîìïüþòåðà Intel ASCI Red ñîñòàâëÿåò 55 ìèëëèîíîâ äîëëàðîâ, â ãðàôå 5 ïîêàçàíî êîëè÷åñòâî òàêèõ êîìïëåêñîâ, êîòîðûå ìîæåò ñåáå ïîçâîëèòü êóïèòü êàæäàÿ ñòðàíà. Ïðè ýòèõ óñëîâèÿõ ñëîæíîñòü ïåðåáîðà êëþ÷åé â ãîä îòðàæåíà â ãðàôàõ 6 è 7. 


Çîëîòîâàëþòíûå ðåçåðâû îòäåëüíûõ ñòðàí,� ïî äàííûì ìåæäóíàðîäíîé ôèíàíñîâîé ñòàòèñòèêè�(ïî ñîñòîÿíèþ íà 1995 ã. ãàçåòà “Òðóä” îò 19 îêòÿáðÿ 1995 ã.)


Ñòðàíà�
Ðåçåðâû çîëîòà (òîíí)�
Âàëþòíûå ðåçåðâû�(ìëðä. äîëë)�
Ñóììà�(ìëðä. äîëë)�
Intel �ASCI Red�
Êëþ÷åé�â ãîä�
Â áèòàõ�
�
ÑØÀ�
8142,6�
75,71�
157,14�
2857�
9 * Å 22�
76,3�
�
ßïîíèÿ�
753,6�
143,55�
151,1�
2747�
8,66 * Å 22�
76,2�
�
Ãåðìàíèÿ�
2865,3�
82,05�
110,7�
2012,7�
6,35 * Å 22�
75,7�
�
Êèòàé�
395,0�
59,35 �
63,3 �
1151�
3,63 * Å 22�
74,9�
�
Âåëèêîáðèòàíèÿ�
1198,4�
41�
53�
963,63�
3 * Å 22�
74,7�
�
Ôðàíöèÿ�
2545,8�
26,62�
52,1�
947,3�
3 * Å 22�
74,7�
�
Èòàëèÿ�
2073,7�
28,24�
49�
891�
2,8 * Å 22�
74,4�
�
Íèäåðëàíäû�
1081,5�
37,49�
48,3�
878,2�
2,8 * Å 22�
74,4�
�
Øâåéöàðèÿ�
2590,3�
32�
57,9�
507,3�
1,6 * Å 22�
73,7�
�
Ðîññèÿ�
241,3�
10,09�
12,5�
227,3�
7,2 * Å 21�
72,6�
�



Âîçìîæíî, çà èñòåêøèé ïåðèîä ïðîèçîøëè íåêîòîðûå èçìåíåíèÿ â îáúåìàõ, íî â öåëîì, êàðòèíà ñîõðàíèëàñü.





ÇÀÊËÞ×ÅÍÈÅ


Â çàêëþ÷åíèå õîòåëîñü áû ñêàçàòü ñëåäóþùåå: âîïðîñû ñîñóùåñòâîâàíèÿ îáùåñòâà è èíôîðìàöèîííûõ òåõíîëîãèé â ñîâðåìåííîì ìèðå âîçíèêëè â èñòîðè÷åñêîì ìàñøòàáå îòíîñèòåëüíî íåäàâíî, è íå âñåãäà åùå î÷åâèäíî, ÷òî â èõ ïîäîïëåêå çà÷àñòóþ ëåæàò íå àíòðîïîìîðôíûå (ñóáúåêòèâíàÿ îöåíêàõ ðóêîâîäñòâîì ñòðàíû âàæíîñòè ãîñóäàðñòâåííûõ ñåêðåòîâ, ìåæäóíàðîäíàÿ íàïðÿæåííîñòü ïðîòèâîñòîÿùèõ ãîñóäàðñòâ, æåëàíèå ñêðûòü êîìïðîìåòèðóþùóþ èíôîðìàöèþ è ò.ä.), à ôèçè÷åñêèå çàêîíîìåðíîñòè íàøåãî ìèðà. Çàäà÷à ïîèñêà òàêèõ çàêîíîìåðíîñòåé ÿâëÿåòñÿ îáùåé äëÿ âñåãî öèâèëèçîâàííîãî ÷åëîâå÷åñòâà, à ïåðñïåêòèâû èõ íàó÷íîãî ðàçðåøåíèÿ ñâÿçàíû ñ îñîçíàíèåì îãðàíè÷åíèé, íàëàãàåìûìè çàêîíàìè ïðèðîäû. 


Õîòåëîñü áû îòìåòèòü, ÷òî âñÿêîå øèôðîâàíèå è äåøèôðîâàíèå âîñòðåáîâàíû â îáùåñòâå íå ñàìè ïî ñåáå, à ëèøü ïîñòîëüêó, ïîñêîëüêó îíè ìîãóò ïðèíåñòè ïðèáûëü èëè ïîçâîëÿþò èçáåæàòü óáûòêîâ, ïîýòîìó âñåãäà èíòåðåñíî çíàòü êàêîâà æå ñòîèìîñòü îäíîãî çíàêà øèôðîâàííîé è äåøèôðîâàííîé èíôîðìàöèè è âî ÷òî ýòî îáõîäèòñÿ íàëîãîïëàòåëüùèêàì? Êàêóþ ÷àñòü ñâîåãî íàöèîíàëüíîãî äîõîäà ðàçâèòûå ãîñóäàðñòâà ìèðà ïî ñðàâíåíèþ ñ Ðîññèåé íàïðàâëÿþò íà øèôðîâàíèå è äåøèôðîâàíèå? ßâëÿþòñÿ ëè ðåíòàáåëüíûìè òå îðãàíèçàöèè, êîòîðûå çàíèìàþòñÿ ýòèì, èëè îíè çàâåäîìî óáûòî÷íû? Êîíå÷íî, äàííûå âîïðîñû ñêîðåå âñåãî ÿâëÿþòñÿ ãîñóäàðñòâåííîé òàéíîé è òùàòåëüíî îáåðåãàþòñÿ, íî îíè íå ìîãóò íå èíòåðåñîâàòü èññëåäîâàòåëåé. Íàèáîëåå èíòåðåñåí, êîíå÷íî, ñðàâíèòåëüíûé àíàëèç òàêèõ äàííûõ ïî ðàçëè÷íûì ñòðàíàì ñ öåëüþ íàó÷íîãî îáîñíîâàíèÿ òîé äîëè çàòðàò, êîòîðàÿ íåîáõîäèìà äëÿ âñÿêîãî ãîñóäàðñòâà â çàâèñèìîñòè îò åãî âíóòðåííèõ âîçìîæíîñòåé.





P.S.


Èçâåñòíî, ÷òî ïðè ïðèíÿòèè ñòàíäàðòà DES â 1977 ã. Íàöèîíàëüíîå áþðî ñòàíäàðòîâ ÑØÀ îðãàíèçîâàëî äâà ñèìïîçèóìà äëÿ îáñóæäåíèÿ åãî ïðèåìëåìîñòè äëÿ ìíîãèõ ïîòåíöèàëüíûõ ïîëüçîâàòåëåé. Îäèí - ïî ìàòåìàòè÷åñêèì àñïåêòàì àëãîðèòìà ñ öåëüþ ïîèñêà â íåì ñëàáûõ ìåñò, âòîðîé - ïî ýêîíîìè÷åñêèì âîïðîñàì, â ÷àñòíîñòè ïî îïðåäåëåíèþ äëèíû êëþ÷à. Â ñâÿçè ñ ýòèì, õîòåëîñü áû óçíàòü ó ÔÀÏÑÈ êàê ïðîõîäèëî ïîäîáíîå îáñóæäåíèå â áûâøåì ÑÑÑÐ? Êòî ïðèíèìàë ðåøåíèå îá âûáîðå äëèíû êëþ÷à? Èç êàêèõ ïîñûëîê èñõîäèëè èññëåäîâàòåëè, ïðåäëàãàÿ òàêóþ çàïðåäåëüíóþ äëèíó êëþ÷à, êîòîðàÿ ñïîñîáíà òîëüêî òîðìîçèòü ïðîöåññû çàøèôðîâàíèÿ/ðàñøèôðîâàíèÿ? Àâòîð íàäååòñÿ, ÷òî â ñâÿçè ñ èçâåñòíûìè èçìåíåíèÿìè â îáùåñòâåííîé æèçíè, â ñâÿçè ñ îïóáëèêîâàíèåì ýòîãî ñòàíäàðòà è îòêðûòîñòüþ â âîïðîñàõ øèôðîâàíèÿ, áûëàÿ ñåêðåòíîñòü óæå ïîòåðÿëà ñâîå çíà÷åíèå, à îçíàêîìèòüñÿ ñ ýòèìè ñâåäåíèÿìè áûëî áû èíòåðåñíî íå òîëüêî åìó, íî è ìíîãèì ñïåöèàëèñòàì ðàáîòàþùèì â ýòîé îáëàñòè.


Ïîäõîäû ê óñòàíîâëåíèþ íåîáõîäèìîé äëèíû êëþ÷à ïðåäëîæåííûå â äàííîé ñòàòüå, ïî-âèäèìîìó, áóäóò ïîëåçíû òàêæå ïðè âû÷èñëåíèè äëèíû êëþ÷à äëÿ êðèïòîãðàôè÷åñêèõ ñèñòåì ñ îòêðûòûì êëþ÷îì, åñëè ïîëó÷èòü îöåíêó òðóäîåìêîñòè âû÷èñëåíèÿ îäíîãî îòêðûòîãî êëþ÷à îòíîñèòåëüíî îäíîãî ñèììåòðè÷íîãî.


Óêàçàííûå ðåçóëüòàòû ìîæíî ïðèìåíÿòü è ïðè îïðåäåëåíèè íåîáõîäèìîé äëèíû ýëåêòðîííîé öèôðîâîé ïîäïèñè, ãàðàíòèðóþùåé ñîîáùåíèå îò ïîääåëêè.








�PAGE  �








�PAGE  �7�








Ïóäîâ÷åíêî Þ.Å. “Ïðåäåëû ðîñòà.Ìàêñèìàëüíàÿ ñèëîâàÿ àòàêà íà îñíîâå ìàêñèìàëüíî ðàñïðåäåëåííûõ âû÷èñëåíèé” , 1999 ã.                                                                            2:5085/1.119@FidoNet











